Ukryte aktywa, realne straty:
jak zapomniana infrastruktura
moze napedzac incydenty?
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Wprowadzenie

Niniejszy raport zostat opracowany w oparciu o wieloletnig praktyke
operacyjng w obszarze reagowania na incydenty bezpieczenstwa -
zarobwno w strukturach administracji publicznej, jak i w sektorze
komercyjnym, gdzie wspieratem organizacje w procesach odzyskiwania
ciggtosci dziatania po atakach ransomware.

Analizie poddano kilkadziesigt rzeczywistych przypadkdw naruszen,
obejmujgcych organizacje o réznej skali, profilu dziatalnoSci oraz
poziomie dojrzatoSci technologicznej. Pomimo istotnych rodznic
kontekstowych, w niemal kazdym incydencie ujawniat sie ten sam
schemat: zrodtem kompromitacji nie byt zaawansowany exploit typu
zero-day ani wyrafinowana technika ofensywna, lecz zaniedbany
element powierzchni ataku.

NajczesSciej byty to:
e zapomniane subdomeny pozostawione bez nadzoru,
e historyczne adresy IP nadal dostepne z Internetu,
e prowizorycznie wdrozone narzedzia SaaS z tokenami dostepowymi,
ktore nigdy nie zostaty zrotowane,
e fragmenty infrastruktury, ktore formalnie przestaty istnieC
w dokumentacji - ale nadal funkcjonowaty w przestrzeni publiczne;j.

W praktyce oznacza to, ze skutecznoscC atakujgcych rzadko wynikata z
~geniuszu technicznego”, a znacznie czeSciej z konsekwentnego
wykorzystywania luk w zarzgdzaniu zasobami i braku petnej
widocznosci Srodowiska.

To wiasnie te ,osierocone” komponenty - niewidoczne dla zespotow [T,
lecz doskonale indeksowane przez Internet - stanowity punkt wejScia
w zdecydowanej wiekszosci analizowanych przypadkow.



Wyobraz sobie firme jako nowoczesny biurowiec. Na wejSciu masz
ochroneg, monitoring, kontrole dostepu, rejestr gosci.
W cyberbezpieczenstwie te role petnig dzis SIEM, EDR i coraz czeSciej
XDR: zbierajg sygnaty, korelujg zdarzenia, wykrywajg anomalie,
pomagajg reagowac. Problem w tym, ze wiele realnych wtaman nie
zaczyna sie od gtdwnego wejScia. Zaczyna sie od drzwi technicznych,
wejScia od zaplecza albo okna w piwnicy, o ktdrym nikt juz nie pamieta.
| wtaSnie tam mieSci sie temat tego tekstu: Shadow IT, zapomniane
subdomeny i stare adresy IP, czyli zewnegtrzny krajobraz ekspozyciji,
ktorego nie widaC w systemach detekcji, dopOki ktoS nie jest juz
w Srodku.

To nie jest opowieS¢ o ztych praktykach IT. To raczej opis naturalnego
efektu ubocznego szybkosci, w jakiej biznes buduje dzi§ rozwigzania.
Wystarczy kampania marketingowa, partner handlowy, pilny projekt
integracyjny albo proof-of-concept w chmurze, zeby powstaty nowe
publiczne zasoby. CzeSC z nich zostaje potem na chwile, a ta chwila
zamienia sie w lata. Internet natomiast ma pamieC: DNS, historia
certyfikatow, cache, indeksy i automatyczne skanery sprawiajg, ze
Slady dawnych wdrozen nie znikajg tak szybko, jak znikajg z pamieci
organizaciji.

Ten tekst jest techniczny, ale Swiadomie ubrany w perspektywe
biznesowg. Bo z punktu widzenia zarzgdu problem nie brzmi: czy mamy
dobre narzedzia? Problem brzmi: czy mamy publiczne zasoby i kanaty
przetwarzania danych, ktore istniejg poza formalng kontrolg i mogg stac
sie wejsSciem do incydentu? Shadow IT, zapomniane subdomeny i stare
adresy IP czy konta sg doktadnie takimi wejSciami.



W praktyce warto od razu ustawiC trzy pytania, ktore dobrze dziatajg na
poziomie zarzgdczym, bo wymuszajg konkret:

1.Jaki procent publicznie dostepnych zasobéw organizacji (domen,
subdomen, adreséw IP oraz ustug) posiada formalnie przypisanego
wtasciciela biznesowego oraz zdefiniowany baseline
bezpieczenstwa?

2.lle elementdw naszej zewnetrznej powierzchni ataku pozostaje
poza inwentarzem (,unknown assets”) — tj. zasobdw widocznych
z Internetu, ktdre nie sg objete monitoringiem i nie generujg
telemetryki do SIEM/XDR ani innych systemow detekc;ji?

3.Jak szybko potrafimy zamkng¢ ekspozycje, gdy jg wykryjemy (MTTR
ekspozyciji), i kto podejmuje decyzje o wytgczeniu?

Jezeli powyzsze pytania nie majg dziS jednoznacznych odpowiedzi,
nalezy traktowaC to jako istotny sygnat ostrzegawczy. Nie jest to
kwestia niewydolnoSci  zespotdw, lecz braku systemowych
mechanizmow ciggtego odkrywania, klasyfikacji i porzgdkowania
zasobow. W takiej sytuacji organizacja pozostaje permanentnie
opoOzniona wzgledem wtasnej ekspozyciji.

Systemy klasy SIEM, EDR czy XDR zaczynajg dostarczaC sygnatow
dopiero w momencie aktywnej kompromitacji — czyli wtedy, gdy
atakujgcy znajduje sie juz wewngtrz Srodowiska.

Niniejszy materiat koncentruje sie na identyfikacji zrodet tej .ciemnej
materii” infrastrukturalnej, sposobach jej praktycznego
wykorzystywania przez atakujgcych oraz na metodach prowadzenia
rozmowy o tym obszarze w kategoriach ryzyka i wartosci biznesowej —
zamiast ograniczac sie wytgcznie do technicznej listy podatnosci.
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SIEM, EDR i XDR sg niezwykle wazne, ale majg wspolng cechg, o ktorej
rzadko mowi sie gtoSno na poziomie zarzgdczym: ich widocznoSC jest
funkcjg wdrozenia. SIEM widzi to, co loguje sie i co zostato
zintegrowane. EDR widzi to, gdzie jest agent i gdzie endpoint jest
zarzadzalny. XDR probuje poszerzyC perspektywe, ale nadal bazuje na
sygnatach z podtgczonych zrodet. Wszystko, co znajduje sie poza tg
siecig czujnikdw, jest w najlepszym wypadku szumem z internetu,
a w najgorszym - niewidzialnym korytarzem do Srodka.

W codziennej praktyce firm to oznacza, ze:

 Srodowiska tymczasowe (dev/test/POC) bywajg pomijane w EDR, bo
to tylko na chwile;

e zasoby vendorow podpiete pod domene firmy nie wysytajg logow do
SIEM, bo to nie nasza infrastruktura;

e stare IP w kolokacji lub dawnych projektach nie sg wpiete w pipeline,
bo nikt nie pamieta, ze istniejg;

e Shadow IT SaaS nie trafia do zadnego centralnego widoku, bo zakup
byt lokalny, a logowanie i audyt zostajg w konsoli dostawcy;

e DNSiicertyfikaty mogg ujawniaC hosty, o ktdrych nie wie nikt w SOC.

To rodzi wazng konsekwencje biznesowg: zarzgd moze mieC poczucie
rosngcej dojrzatosci (wiecej use-case’dw w SIEM, wiecej pokrycia EDR,
lepszy MTTD), a jednoczesnie realne ryzyko moze rosnagé, bo firma
szybciej produkuje publiczng ekspozycje niz potrafi jg inwentaryzowac |
domykaC. Z punktu widzenia atakujgcego to nie jest problem. To jest
przewaga.



Jeszcze jedna rzecz, ktora bywa mylgca: EDR/XDR Swietnie radzg sobie
z detekcjg na endpointach, ale wiele wspotczesnych wektorow wejscia
jest bezweztowych z perspektywy endpointu. Przejeta subdomena,
btednie skonfigurowany bucket, publiczny panel zarzgdzania, token API
do integracji, dostep do SaaS przez przejete konto. Czesto nie ma
ztoSliwego pliku na komputerze, wiec EDR nie ma czego tapac. A SIEM
nie ma logow, jesli zasdb nie jest wpiety. W efekcie organizacja moze
reagowaC dopiero wtedy, gdy atak wejdzie w warstwe tozsamosci,
poczty, aplikacji produkcyjnych lub sieci, czyli gdy koszty eskaluja.

Najkrotsze podsumowanie dla zarzgdu brzmi tak: SIEM/EDR/XDR sg
narzedziami reakcji i detekcji w znanym Srodowisku. Nie sg narzedziami
kompletnej kontroli nad tym, co firma wystawia na Internet.

Warto rozdzieliC dwie listy, ktore w wielu organizacjach btednie uwaza
sie za tozsame.

Lista powierzchni

Lista zrodet

ataku telemetryki
Domeny i subdomeny, delegacje Firewalle, proxy, AD/IdP,
DNS, rekordy ~ CNAME do EDR, serwery krytyczne,
dostawcow, publiczne IP, otwarte  aplikacje produkcyjne, chmura
porty, panele administracyjne, AP, (czeSciowo), systemy IAM,
hosty ujawnione przez certyfikaty, czasem CASB. Ta lista jest
zasoby w chmurze z publicznym  wynikiem architektury oraz
dostgpem, aplikacje SaaS, ktore budzetu: integrujesz to, co

dotykajg danych firmowych,
webhooki i tokeny integracyjne, a
takze  wszelkie .resztki® po
migracjach.

najwazniejsze i to, co umiesz
zintegrowac.



Roznica jest fundamentalna: telemetria jest od Srodka, powierzchnia
ataku jest od zewngtrz. Atakujgcy dziata od zewnatrz, a firma czesto
buduje kontrole od Srodka. Gdy te dwa Swiaty sie nie spotykaja,
powstaje luka.

W praktyce ta luka ma bardzo biznesowy wymiar: organizacja inwestuje
w narzedzia i ludzi, ale czeS¢ ryzyka pozostaje poza zasiegiem, wiec
zwrot z inwestycji w detekcje jest nizszy, niz mogtby byC. Dlaczego? Bo
detekcja bedzie .gasita” incydenty, ktore dato sie prewencyjnie zdusic
usuwajgc jeden rekord DNS, wytgczajgc stare IP albo legalizujgc jedno
narzedzie SaaS przez SSO i MFA.

Dla zarzgdu dobrym sposobem mySlenia jest potraktowanie
powierzchni ataku jako aktywa, ktore majg swoj bilans ryzyka. Jesli nie
wiesz, ile ich masz, nie wiesz, ile ryzyka niesiesz. A jesli nie wiesz, kto
jest wtascicielem, to nie wiesz, kto ma je minimalizowac. To jest analogia
do finansow: nie zarzadzasz portfelem, ktdrego nie widzisz.

Najbardziej podstepna czeSC tej uktadanki jest psychologiczna.
Dashboardy dajg komfort. Jesli liczba incydentdow spada, a SLA reakciji
rosnie, tatwo uwierzy¢, ze ryzyko maleje. Tymczasem mozesz mieC po
prostu spadek widocznosSci tam, gdzie problem sie zaczyna.

Cicha luka powstaje najczeSciej w miejscach, ktdre nie majg
naturalnego wtasciciela:

subdomeny tworzone na potrzeby kampanii lub partnera,
zasoby w chmurze tworzone w ramach POC,

stare IP w dawnych projektach,

automatyzacje no-code dziatajgce na kontach uzytkownikow,
integracje oparte o tokeny, ktore nikt nie rotuje.



Atakujacy lubi ciche luki, bo one majg trzy cechy:
1.Brak rutyny patchowania - bo nikt nie czuje odpowiedzialnoSci.
2.Brak monitoringu - bo to nie jest krytyczne.
3.Wysokg wiarygodnoS¢ - bo dziata pod domeng lub markg firmy.

Z biznesowego punktu widzenia to jest ryzyko o strukturze dtugu.
Zostawione rzeczy nie stojg w migjscu. One z czasem stajg sie coraz
bardziej ryzykowne, bo:
e zmienia sie krajobraz podatnosci,
zmieniajg sie standardy uwierzytelnienia,
ludzie odchodzg, dokumentacja ginie,
vendorzy zmieniajg mechanike ustug,
a internetowe indeksy i archiwa utrwalajg Slady.

Najgorsze w tym wszystkim jest to, ze ten dtug nie generuje odsetek
w postaci kosztu operacyjnego na biezgco. On generuje je w momencie
incydentu, a wtedy koszt jest skokowy. | to jest moment, w ktorym
zarzad zadaje pytanie: .jak to mozliwe, ze co$S takiego w ogole
istniato?”. Odpowiedz ,bo nie byto w SIEM/EDR/XDR” nie brzmi dobrze,
bo zarzad nie kupuje narzedzi po to, zeby dowiedzieC sie o problemie
po fakcie.

Shadow IT to nie jest juz .ktoS sobie zainstalowat aplikacje” To jest
rownolegty ekosystem technologiczny, ktory powstaje wtedy, gdy
biznes potrzebuje szybkosSci, a oficjalne Sciezki sg wolne lub zbyt
kosztowne w czasie. | tu warto powiedzieC co$S wprost: Shadow IT
czesto powstaje, bo jest racjonalne z perspektywy celdow biznesowych.



Jesli dziat sprzedazy potrzebuje narzedzia do automatyzacji leadow,
marketing potrzebuje landing page’a na przyszty tydzien, a produkt
potrzebuje Srodowiska demo dla partnera, ludzie wybiorg droge, ktora
dowiezie wynik. | to jest doktadnie to, co organizacje premiuja.

Problemem nie jest wiec fakt istnienia Shadow [T, tylko to, ze Shadow IT:
« nie ma kontroli dostepu na poziomie organizacji (SSO/MFA),
e nie ma przeglagddow bezpieczenstwa i zgodnosci,
e nie ma monitoringu i wtasciciela,
e inie ma cyklu zycia: kiedy powstaje, kiedy znika, kto sprzata.

Biznesowo Shadow IT uderza w trzy obszary: bezpieczenstwo danych,
zgodnoS¢ i ciggtoSC dziatania. A to oznacza, ze to jest temat dla
zarzadu, nie tylko dla IT. Dlaczego? Bo czesto to zarzad decyduje o tym,
czy firma ma dziataC szybko i lokalnie, czy centralnie i procesowo.
Prawda jest taka, ze firma musi robiC i jedno, i drugie. Kluczem jest
stworzenie utatwien, ktére pozwalajg na szybkoSC bez zostawiania
otwartych drzwi.

Technicznie najgrozniejsze w Shadow IT jest to, ze tworzy ono nowe
Sciezki przeptywu danych: webhooki, integracje z CRM, dostep do
poczty, dostep do plikdw, tokeny do API. | to wtasnie te Sciezki bywajg
niewidoczne dla SIEM/EDR/XDR, bo dziejg sie w SaaS lub w ustugach
zewnetrznych, z logami schowanymi w konsolach dostawcow, bez
centralnej korelacji. Dlatego nalezy zbudowaC model, w ktdorym Shadow
IT wychodzi na Swiatto: szybka Sciezka rejestracji, minimalny przeglad
ryzyka i proste warunki brzegowe (SSO/MFA, klasyfikacja danych,
wtasciciel, data przegladu).



Biznesowa wartoSC takiego podejScia jest konkretna. Utrzymujesz
szybkoSC dziatania zespotOw, zmniejszasz ryzyko incydentu i koszt
reakcji, zwiekszasz kontrole zgodnosci (np. umowy powierzenia,
lokalizacja danych), ograniczasz podwojne koszty narzedzi (ptacenie
za to samo dwa razy) i poprawiasz ciggtoS¢ dziatania (bo narzedzia
przestajg zaleze¢ od kont prywatnych).

DNS jest publiczny. To oznacza, ze Twoje subdomeny sg jak
drogowskazy. Nawet jeSli dana ustuga przestata istnieC, rekord DNS
moze nadal mowic Swiatu: ,tu kiedy$ cos byto”. A czasem mowi wiecej:
.tu byto Srodowisko testowe”, .tu byt panel admin’, .tu jest portal
partnera”.

Zapomniane subdomeny to klasyczny przyktad ryzyka, ktore nie miesci
sie naturalnie w SIEM/EDR/XDR. Bo z perspektywy organizacji to bywa
tylko rekord. Nie ma logdw, nie ma endpointu, nie ma agenta. Ale
z perspektywy atakujgcego to jest powierzchnia, ktdrg mozna przejac,
podszyC sie pod marke, wykonaC phishing albo przeprowadziC atak
tancuchowy.

Biznesowo to ryzyko reputacji: jesli kto§ zobaczy phishing pod
twojafirma.pl, nie ma znaczenia, czy to stary rekord. To jest Twoja
marka. W dodatku subdomeny bywajg na biatych listach, a uzytkownicy
majg odruch zaufania. To obniza bariere skutecznego oszustwa.



Osierocona subdomena powstaje najczeSciej wtedy, gdy proces
tworzenia jest tatwy, a proces usuwania nie istnieje. Subdomene tworzy
sie, bo projekt, bo kampania, bo vendor. Usuwanie wymaga decyzji: czy
na pewno nikt tego nie uzywa? A skoro nikt nie jest wtaScicielem,
decyzja nie zapada.

Najprostszy sposéb na przetamanie tego mechanizmu to uczynienie
braku wtasciciela problemem samym w sobie. JeSli rekord nie ma
wiasciciela, trafia do puli do wygaszenia. Wtasciciel ma sie zgtosic
i uzasadniC. JeSli sie nie zgtosi, rekord znika. Wtedy decyzja ma
wiasciciela, a nie jest niczyja.

Stare IP jest czesto synonimem starego Swiata. Serwery, ktore zostaty
po migracji, zasoby, o ktorych pamieta tylko jeden administrator, hosty
wystawione publicznie, bo kiedys tak trzeba byto. Ale w praktyce stare
IP to tez chmura, czyli publiczne adresy przypiete do zasobow, ktore
dawno powinny znikngC, lub zakresy utrzymywane ,bo mogg sie
przydac”.

Technicznie to kategoria bardzo ryzykowna, bo stare IP czesto nie ma
monitorowania, nie ma patchowania i hardeningu, za to ma stare
protokoty oraz porty i bywa drogg do sieci wewnetrznej przez np.
dawne tunele.

Biznesowo to ryzyko o wysokiej asymetrii, czyli tanio zostawic, bardzo
drogo naprawiaC. Incydent zaczety na starym IP bywa trudny do
obstuzenia, bo pierwsze godziny idg na odpowiedz: ,co to jest i kto to
ma?”. Aw kryzysie czas jest walutg.



Najprostsza biznesowa zasada, ktora dziata, jesli to publiczne IP i nie
ma witasciciela, to jest to ryzyko krytyczne. Nie dlatego, ze na pewno
jestdziura. Tylko dlatego, ze nikt nie gwarantuje, ze jej nie ma.

Atakujgcy rzadko zaczyna od szturmu na najlepiej broniong brame.
Zaczyna od rozpoznania. | robi to tanio: DNS, enumeracja subdomen,
analiza certyfikatow, fingerprinting ustug, skanowanie portow. To jest
automatyzowalne i masowe.

To wazne, bo pokazuje, ze firma nie konkuruje z pojedynczym
.hakerem” Firma konkuruje z przemystowg rutyng skanowania
Internetu. Nawet jesli nikt nie celuje w Ciebie osobiscie, Twoje zasoby sg
skanowane jak kazdy inny cel w Internecie. Skanujg wyszukiwarki takie
jak Shodan.io, ale rowniez boty tworzone przez cyberprzestepcow.
A zapomniane subdomeny i stare IP sg wtasnie tym, co skanery lubig
najbardziej: stabe, stare, niepilnowane.

Z punktu widzenia SIEM/EDR/XDR wiele z tych dziatan jest
niewidocznych. Skanowanie z zewngtrz moze wyglgdaC jak zwykty
ruch. Przejecie subdomeny odbywa sie¢ po stronie dostawcy.
Kompromitacja tokena API nie wymaga endpointu. A jednak wszystkie te
kroki sktadajg sie na tancuch, ktory finalnie konhczy sie w Srodku
organizaciji.

Biznesowo warto to opisaC jako mechanizm kosztowy: im wczeSniej
przerwiesz tancuch, tym taniej. Usuniecie dangling DNS to koszt
godzin. Gaszenie incydentu phishingowego na przejetej subdomenie to
koszt dni i reputaciji. Reakcja na kompromitacje kont i danych to koszt
tygodniirealnych pieniedzy.



Jesli chcesz przerwacC tancuch wczesniej, musisz patrzeC na to, co
widaC z zewngtrz i mieC€ proces domykania.

Shadow IT, zapomniane subdomeny i stare IP to kategorie ryzyka, ktore
majg bardzo wyrazny zwigzek z reputacjg, ciggtoscig dziatania
| zgodnoScig. Zarzad rozumie te trzy stowa, bo to sg wymiary ryzyka,
ktore wprost dotykajg wynikow finansowych i wartosci firmy:.

W praktyce wystarczy pokazacC, ze ryzyko w tym obszarze ma charakter
dtugu ekspozycjii ze dtug moze rosnac, jesli firma nie ma procesu, ktory
go sptaca. Warto tez podkreslic, ze sptacanie dtugu ekspozyciji
poprawia efektywnoSC inwestycji w SIEM/EDR/XDR. Mniej ekspozyciji
oznacza mnigj incydentdow, mniej fatszywych alarméw, mniej kosztow
reakcji i mniej kryzysbw wymagajgcych udziatu zarzgdu. To jest
korzysc, ktorg tatwo przetozyC na czas i pienigdze.

Modelowanie scenariuszy dobrze dziata, bo zarzad mysli
scenariuszami. Najrozsgdniej jest wzigC kilka typowych zdarzen i opisac
je w kategoriach skutku. Przejeta subdomena uzyta do phishingu to
scenariusz reputacyjny, w ktorym koszty nie wynikajg tylko z pracy IT,
ale tez z komunikaciji, obstugi klienta i utraty zaufania.



WejScie przez stare IP i koniecznoSC izolacji systemow to scenariusz
operacyjny, w  ktorym kosztem jest przestdj, opdznienia
i roboczogodziny wielu zespotdw. Shadow IT przetwarzajgce dane bez
standardowych uzgodnien to scenariusz, w ktorym koszty przenoszg
sie na prawnikow, audyty i relacje z klientami.

Warto w tych scenariuszach uwzgledniC jeszcze jeden element, ktory
czesto jest pomijany: koszt chaosu. W kryzysie firma ptaci nie tylko za
techniczne dziatania, ale tez za to, ze wiele os6b o wysokich stawkach
przerywa swojg prace i wchodzi w tryb zarzgdzania kryzysowego. Jesli
ekspozycja jest zapomniana, chaos jest wiekszy, bo najpierw trzeba
zrozumie€, co w 0gole zostato zaatakowane. JeSli ekspozycja jest
zarzgdzana i ma wtascicieli, chaos jest mniejszy, a to oznacza realne
0szczednoSci.

Najwazniejsze jest zrozumienie, ze odkrycie ekspozycji bez procesu
domykania jest tylko wiedzg o problemie, a nie redukcjg problemu.
Dlatego architektura kontroli powinna dziataC jak petla: odkrywasz,
klasyfikujesz, przypisujesz wtasciciela, domykasz i weryfikujesz. To
brzmi jak oczywistoSC, ale w wielu organizacjach brakuje wtasnie tych
Srodkowych krokow.

Z technicznego punktu widzenia zarzadzanie zewnetrzng
powierzchnig ataku czesto przybiera forme EASM, ale nie trzeba
zaczynaC od wielkiego programu. Wazniejsze jest, zeby rutyna
obejmowata DNS, publiczne IP i integracje. To sg trzy obszary, w ktorych
najczesciej kryjg sie .zapomniane drzwi’, a jednoczesSnie w ktorych
czesto wystarczy relatywnie prosta praca higieniczna, zeby znaczgco
obnizy¢C ryzyko.



EASM w praktyce jest skuteczny wtedy, gdy firma traktuje go jako
proces operacyjny, a nie jako jednorazowy audyt. Jednorazowy audyt
jest jak sprzgtanie mieszkania tylko wtedy, gdy przychodzg goscie. Po
tygodniu zndw jest batagan. W Srodowisku cyfrowym batagan wraca
szybciej, bo zasoby powstajg codziennie.

Dojrzate podejScie polega na tym, ze organizacja stale obserwuje, co
Internet widzi pod jej markg, i ma mechanizm, ktory z tego robi
konkretne dziatania. Gdy pojawia sie nowa subdomena, kto$S j3
przypisuje. Gdy rekord wskazuje w proznie, kto§ go wygasza. Gdy
pojawia sie nowe publiczne IP bez wiaSciciela, ktos je identyfikuje i albo
witgcza do standardu, albo wytgcza. To nie jest polowanie na btedy. To
jest utrzymanie.

SIEM, EDR i XDR sg fundamentem nowoczesnej detekcji i reakcji, ale nie
sg petng mapg ryzyka. One widzg to, co zostato podtgczone do
czujnikdw. Tymczasem Shadow [T, zapomniane subdomeny i stare IP
ZYjg czesto, poza tym obszarem, a mimo to sg widoczne i atakowane
z Internetu. To wtaSnie tam zaczyna sie wiele incydentow, w miejscach
bez wtasciciela, bez cyklu zycia, bez monitoringu, ale z pieczecig Twojej
marki.

Z perspektywy zarzgdu to jest temat zarzadzania ryzykiem
operacyjnym i reputacyjnym. Najwiekszg wartoSC daje podejscie, ktore
tgczy odkrywanie powierzchni ataku z procesem domykania i rutyng
sprzatania.



Wtedy bezpieczenstwo przestaje by tylko reakcjg na alerty i staje sie
realnym ograniczaniem wejsC, ktore w ogdle mogg doprowadzi¢ do
incydentu.

Jesli firma ma dziataC szybko, to musi mie€C szybkie mechanizmy
bezpieczenstwa. Nie po to, zeby spowalniaC biznes, tylko po to, zeby
biznes nie ptacit za ,zapomniane drzwi® w najmniej odpowiednim
momencie.

Karol Kij




